Приглашение
к участию в процедуре закупки:
закупка услуг по сопровождению межсетевых экранов CheckPoint.

	Наименование и вид процедуры закупки
	Процедура оформления конкурентного листа

	Наименование и месторасположение Заказчика:
	ОАО БПС-Сбербанк, 220005, г. Минск, бульвар имени Мулявина, 6 

	Код подвида товаров в соответствии с Классификатором продукции
	62.02.20.000

	Наименование подвида товаров (работ, услуг) в соответствии с
Классификатором продукции
	Услуги консультационные по программному обеспечению

	Описание предмета закупки, его объем (количество) или способ расчета, а также место и сроки поставки (приобретения иным способом) товаров (выполнения работ, оказания услуг), являющихся предметом закупки.
	Предмет закупки: закупка услуг по сопровождению межсетевых экранов CheckPoint, в соответствии со Спецификацией (Приложение №1).
Срок оказания услуг: 12 месяцев с даты заключения договора.
Требования к предмету закупки: в соответствии со Спецификацией (Приложение №1).

	Cрок для подготовки и подачи коммерческих предложений, место и способ их подачи
	В срок до 23 часов 59 минут 11.08.2021г. включительно, на электронный адрес – tenders@bps-sberbank.by (в формате PDF (продублировать в формате Word или Excel).

	Ориентировочная стоимость закупки
	40 000 BYN

	Требования к составу участников процедуры закупки
	Требования к Участникам:
● Участниками могут являться: юридические лица и индивидуальные предприниматели – резиденты и нерезиденты Республики Беларусь, предоставившие авторизационное письмо производителя или официального представителя производителя.
● Участниками не могут быть:
- юридические лица, находящиеся в процессе ликвидации, реорганизации или признанные в установленном законодательными актами порядке экономически несостоятельными (банкротами), за исключением случаев нахождения в процедуре санации;
- лица, представившие недостоверную информацию о себе;
- лица, не представившие либо представившие неполную (неточную) информацию о себе и отказавшиеся представить соответствующую информацию в установленные Заказчиком сроки;
- лица, имеющие задолженность перед бюджетом Республики Беларусь (в том числе по уплате налогов, сборов (пошлин), пеней).

● Требования к техническим возможностям участника:
-Участник, не соответствующий квалификационным требованиям, отказавшийся подтвердить или не подтвердивший свои квалификационные данные, может быть отстранен от дальнейшего участия в процедуре запроса коммерческих предложений. Его коммерческое предложение отклоняется.
При наличии информации на момент проведения процедуры запроса коммерческих предложений об установленных компетентными органами случаях нарушения Участником законодательства Республики Беларусь, Участник может быть отстранен от дальнейшего участия в процедуре закупки. Его ценовое предложение может быть отклонено.

	Критерии оценки коммерческих предложений и их удельный вес
	Поставщик выбирается по коммерческому предложению с наименьшей стоимостью при условии его соответствия указанным в настоящих документах требованиям Заказчика.
Критерии отбора предложений: наименьшая цена закупки. Дополнительным критерием отбора является наибольший срок оплаты оказанных услуг. 

	Права и дополнительные требования Заказчика

	● Заказчик имеет право отменить процедуру закупки до заключения договора с победителем;
● Участник обеспечивает соблюдение требований спецификации на оказываемые услуги;
● Участник представляет предложение в целом по предмету закупки. Если в предложении Участника указаны не все услуги или имеется иное несоответствие спецификации, то такое коммерческое предложение отклоняется как несоответствующее требованиям. Участник имеет право представить только одно предложение. Не допускается изменение цены и предмета закупки.


	Обязательные условия договора:
	● срок и условия оказания услуг, оплаты в соответствии с требованиями настоящих документов запроса ценовых предложений, а также меры ответственности за их неисполнение.

	
	● Стороны по Договору не предлагают, не обещают, не требуют, не разрешают предоставление, не предоставляют каких-либо денег, ценных бумаг, иного имущества, не оказывают услуги имущественного характера, не выполняют работы, не предоставляют какие-либо имущественные права, прямо или косвенно, лично или через посредников любым лицам для оказания влияния на действия (бездействие) и/или решения этих и/или других лиц с целью получения каких-либо выгод (преимуществ) или для достижения иных целей.
Стороны по Договору не осуществляют действия (бездействие), квалифицируемые применимым законодательством как дача/получение взятки, коммерческий подкуп, посредничество во взяточничестве/коммерческом подкупе, злоупотребление полномочиями, незаконное вознаграждение от имени юридического лица, а также иные действия (бездействие), нарушающие требования применимого законодательства и применимых норм международного права в области противодействия коррупции.
Стороны уведомляют друг друга о ставших известными им обстоятельствах, которые являются или могут явиться основанием для возникновения конфликта интересов; воздерживаются от совершения действий (бездействия), влекущих за собой возникновение или создающих угрозу возникновения конфликта интересов; оказывают иное содействие друг другу в целях выявления, предупреждения и предотвращения коррупционных правонарушений и конфликтов интересов в рамках и в связи с отношениями Сторон по Договору.
В случае появления у Стороны сведений о фактическом или возможном нарушении другой Стороной по Договору вышеуказанных пунктов Договора, такая Сторона обязуется незамедлительно письменно уведомить другую Сторону об этом. Такое уведомление должно содержать указание на реквизиты Договора, описание фактических обстоятельств, связанных с нарушением коррупционной направленности, которые послужили основанием для направления уведомления. К уведомлению должны быть приложены подтверждающие документы и/или материалы.
Сторона, получившая уведомление, обеспечивает его конфиденциальное рассмотрение, а также направляет другой Стороне мотивированный ответ в течение 30 (тридцати) календарных дней с даты получения уведомления. В случае несогласия Стороны, получившей уведомление, c предоставленными в уведомлении обстоятельствами, связанными с нарушением коррупционной направленности, которые послужили основанием для направления уведомления и/или подтверждающими документами и/или материалами, в своем ответе она должна привести возражения в отношении направленных сведений о нарушении коррупционной направленности.
В случаях получения Стороной от другой Стороны ответа, подтверждающего нарушение коррупционной направленности, или отсутствия в полученном Стороной ответе от другой Стороны возражений в отношении направленных сведений о нарушении коррупционной направленности, Сторона вправе расторгнуть Договор в одностороннем внесудебном порядке, направив письменное уведомление о расторжении.
Договор считается расторгнутым по истечении 10 (десяти) календарных дней с даты получения другой Стороной соответствующего письменного уведомления о расторжении Договора. Сторона, по инициативе которой был расторгнут Договор, в соответствии с положениями настоящего пункта, вправе требовать возмещения реального ущерба, возникшего в результате такого расторжения Договора.

	Наименование валюты, которая будет использована для оценки ценовых предложений. Расчет цены ценового предложения.
	Белорусский рубль (BYN). Сумма расходов Заказчика на приобретение предмета закупки (с учетом любых налогов, сборов и платежей, в том числе предусмотренных законодательством Республики Беларусь) не должна превысить стоимость, указанную в ценовом предложении Участника.

	Условия оплаты:
	Оплата производится ежеквартально, в белорусских рублях (BYN), в течение 7 (семи) календарных дней с момента подписания ежеквартального акта оказанных услуг. Ежеквартальная сумма оплаты определяется на основании объемов фактически оказанных услуг Участником.

	Иные документы (сведения), предоставляемые участником:
	Сведения об Участнике в формате Word, Excel по форме Приложения №2.
Согласие руководителя и главного бухгалтера Участника на проверку Заказчиком сведений о них в информационных ресурсах, находящихся в ведении Министерства внутренних дел Республики Беларусь и Национального банка Республики Беларусь в виде скан-копий документов в формате PDF по форме Приложения № 3 с последующей передачей оригиналов документов.
Соответствующие удостоверения или сертификаты, выданные и подтвержденные уполномоченным государственным органом Республики Беларусь, если это требуется в соответствии с законодательством Республики Беларусь.
Копии свидетельства о государственной регистрации участника, устава участника (для участников - юридических лиц, действующих только на основании учредительного договора, - копия данного договора) в виде скан-копий документов в формате PDF.

	Содержание коммерческого предложения
	● полное наименование Участника – для юридического лица; фамилию, имя, отчество (при наличии) – для индивидуального предпринимателя;
● сведения об организационно-правовой форме (для юридического лица);
● место нахождения участника, его почтовый адрес (в случае если он не совпадает с местом нахождения;
● адрес электронной почты (при наличии);
● номер телефона Участника;
● фамилию, имя и отчество (если таковое имеется) контактного лица (при наличии); 
● документы (сведения), указанные в настоящем приглашении;
● развернутую спецификацию и характеристики услуг;
● общую стоимость (с НДС) предмета закупки в белорусских рублях (BYN);
● сроки и условия оказания услуг;
● условия оплаты;
● срок действия ценового предложения.

	Контактное лицо от Заказчика:
- по предмету закупки
	Галкин Олег Вячеславович,
тел.  +375 29 159 64 21,
OVGalkin@bps-sberbank.by

	Контактное лицо от Заказчика:
- по оформлению документов договора
	Мозго Сергей Алексеевич,
тел. +375 33 602 15 33,
SAMozgo@bps-sberbank.by





Приложение №1


Спецификация
услуг по сопровождению межсетевых экранов CheckPoint.

Срок оказания услуги: 12 месяцев с даты подписания договора;

Требования к оказываемой услуге:
- услуга включает в себя консультации, устранение возникающих сбойных ситуаций в процессе эксплуатации, настройка и адаптация программной части межсетевых экранов, открытие сервисных запросов у производителя межсетевых экранов;
- услуга оказывается в режиме 24*7;
- время реакции на поступившее обращение – не более 1 часа;
- выезд на площадку Банка представителя Участника не позже 3 часов (по г. Минку).

Перечень межсетевых экранов.
	Наименование
	Кол-во шт.
	Назначение

	CheckPoint 21700
(CPAP-SG21700-NGFW)

	2
	Межсетевые экраны CheckPoint 21700. Установлены в ядре сети ЦА Банка (ЦОД Мулявина), назначение: защита, разделение сети ЦА на несколько сегментов сети с разными уровнями защищенности (гостевой сегмент, пользовательские сегменты, серверный сегменте, сегменты PCI-DSS, сегмент IP телефонии, сегмент Sigma (ВРМы для доступа в сеть Интернет)).
Техническая поддержка позволяет получать обновления версий на означенные программно-аппаратные модули, консультации и гарантийную замену.

	CheckPoint
6800 c расширенными модулями память CPAP-(SG6800-PLUS и
CPAC-RAM32GB-6800)
	2
	Межсетевые экраны CheckPoint 6800. Установлены в ядре сети ЦА Банка (ЦОД Колодищи), назначение: защита разделение сети ЦА на несколько сегментов сети с разными уровнями защищенности (гостевой сегмент, пользовательские сегменты, серверный сегменте, сегменты PCI-DSS, сегмент IP телефонии, сегмент Sigma (ВРМы для доступа в сеть Интернет)).
Техническая поддержка позволяет получать обновления версий на означенные программно-аппаратные модули, консультации и гарантийную замену.

	CheckPoint Endpoint на 310 пользователей;
CPSB-EP-TS-P-LICENSE, CPEP-C1-101TO1000-LICENSE.
	1
	Программные модули CheckPoint для организации удаленного защищенного соединения с ресурсами Банка. Используется для подключения администраторов и службы сопровождения ИТ комплексов.
Техническая поддержка позволяет получать обновления версий на означенные программно аппаратные модули, консультации. 

	CheckPoint «Secondary Check Point Security Gateway including container for 8 cores»
CPSG-P805-HA
	2
	Программные модули CheckPoint для организации доступа к ИС Банка из сети Интернет (сайт Банка, системы дистанционного банковского обслуживания ДБО (Система ДБО) и т.д) к ресурсам Банка. Разграничивают промышленные сегменты Банка и сегменты DMZ (сегменты сети доступные из сети интернет). Обеспечивают доступ в сеть Интернет работников Банка. Разграничивают сегменты сети разработки и тестирования. 
Техническая поддержка позволяет получать обновления версий на означенные программные модули, консультации.

	«Secondary Check Point Security Check Point Security bundle - including SG805 and SMU007»
CPSG-P805-CPSM-PU007
	1
	Программные модули CheckPoint для организации доступа к ИС Банка из сети Интернет (сайт Банка, системы ДБО и т.д) к ресурсам Банка. Разграничивают промышленные сегменты Банка и сегменты DMZ (сегменты сети доступные из сети интернет). Обеспечивают доступ в сеть Интернет работников Банка. Разграничивают сегменты сети разработки и тестирования. 
Техническая поддержка позволяет получать обновления версий на означенные программные модули, консультации.

	CheckPoint «Check Point Security Gateway pre-defined system including container for 8 cores»
CPSG-P805
	1
	Программные модули CheckPoint для организации доступа к ИС Банка из сети Интернет (сайт Банка, системы ДБО и т.д.) к ресурсам Банка. Разграничивают промышленные сегменты Банка и сегменты DMZ (сегменты сети доступные из сети интернет). Обеспечивают доступ в сеть Интернет работников Банка. Разграничивают сегменты сети разработки и тестирования. 
Техническая поддержка позволяет получать обновления версий на означенные программные модули, консультации.


	
Перечень активированных модулей безопасности.


	Наименование
	Кол-во шт.
	Назначение 

	Право (простая, неисключительная лицензия) на использование модуля предотвращения вторжения для программно-аппартаного модуля CheckPoint 21700 на  12 месяцев 
(CPAP-SG21700-NGFW  CPSB-IPS-XL-1Y)
	2
	·  IPS blade (Intrusion Prevention System) Система обнаружения вторжений:
· Сигнатурный анализ;
· Эвристический анализ;
· Обнаружение аномалий.
· Требования стандарта PCI-DSS


	Право (простая, неисключительная лицензия) на использование модуля анализа трафика для программно-аппаратного модуля CheckPoint 6800 на 12 месяцев 
(CPAP-SG6800-PLUS CPSB-IPS-XL-1Y)
	2
	IPS blade (Intrusion Prevention System) Система обнаружения вторжений:
· Сигнатурный анализ;
· Эвристический анализ;
· Обнаружение аномалий.
Требования стандарта PCI-DSS

	Право (простая, неисключительная лицензия) на использование модуля безопасности для программного модуля CheckPoint EndPoint на 12 месяцев 
(CPSB-EP-AM-LICENSE CPSB-EP-AM-CONTRACT)
	2
	- Локальный МСЭ 
- Антивирус
- Шифрация дисков
- Шифрация внешних носителей
- Запрет использования внешних портов

	Право (простая, неисключительная лицензия) на использование модуля безопасности NGTP для программного модуля CheckPoint CPSG-P805-HA на 12 месяцев 
(CPSG-P805-HA  CPSB-NGTP-L-1Y-HA)
	2
	 Модуль безопасности NGTP в составе: 
- IPS — система предотвращения вторжений; 
- Anti-Bot — защита от ботнет сетей (минимизация рисков заражения вредоносным ПО (троян), защита от Ddos атак); 
- AntiVirus — потоковый антивирус;
- Application Control — межсетевой экран уровня приложений и 
- URL Filtering — безопасность Web (+функционал proxy)  обеспечивает разграничения доступа к ресурсам сети интернет для пользователей и серверов Банка).

	Право (простая, неисключительная лицензия) на использование модуля безопасности NGTP для программного модуля CheckPoint CPSG-P805-CPSM-PU007 на 12 месяцев 
(CPSG-P805-CPSM-PU007 CPSB-NGTP-L-1Y-HA)
	1
	Модуль безопасности NGTP в составе: 
- IPS — система предотвращения вторжений; 
- Anti-Bot — защита от ботнет сетей (минимизация рисков заражения вредоносным ПО (троян), защита от Ddos атак); 
- AntiVirus — потоковый антивирус;
- Application Control — межсетевой экран уровня приложений и 
- URL Filtering — безопасность Web (+функционал proxy) (обеспечивает разграничения доступа к ресурсам сети интернет для пользователей и серверов Банка).

	Право (простая, неисключительная лицензия) на использование модуля безопасности NGTP для программного модуля CheckPoint CPSG-P805 на 12 месяцев 
(CPSG-P805 CPSB-NGTP-L-1Y-HA)
	1
	 Модуль безопасности NGTP в составе: 
- IPS — система предотвращения вторжений; 
- Anti-Bot — защита от ботнет сетей (минимизация рисков заражения вредоносным ПО (троян), защита от Ddos атак); 
- AntiVirus — потоковый антивирус;
- Application Control — межсетевой экран уровня приложений и 
- URL Filtering — безопасность Web (+функционал proxy) (обеспечивает разграничения доступа к ресурсам сети интернет для пользователей и серверов Банка).









Приложение № 2

Сведения о контрагенте

	Наименование контрагента
	УНП контрагента
	Дата гос. регистрации контрагента
	Местонахождения контрагента
	Ф.И.О. руководителя (уполномоченного лица, имеющего право подписи) контрагента
	Сфера деятельности контрагента
	Включен ли в Реестр коммерческих организаций и индивидуальных предпринимателей с повышенным риском совершения правонарушений в экономической сфере (дата включения)

	1
	2
	3
	4
	5
	6
	7

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 









Приложение № 3


СОГЛАСИЕ НА ПРЕДОСТАВЛЕНИЕ СВЕДЕНИЙ


Я, ___________________________________________________________________________________________,
(Фамилия имя отчество) 
дата рождения __________________ идентификационный (личный) номер документа, удостоверяющего личность[footnoteRef:1], ______________________________, выражаю согласие на предоставление сведений обо мне из информационных ресурсов, находящихся в ведении Министерства внутренних дел Республики Беларусь и Национального банка Республики Беларусь. [1: ] 


	______________________________
	____________________________________

	(подпись)
	(Фамилия И.О.)



[bookmark: _GoBack]« ___ » _____________ 2021г.






 Указывается идентификационный номер документа, удостоверяющего личность (идентификационный номер паспорта гражданина Республики Беларусь либо вида на жительство в Республике Беларусь, либо номер удостоверение беженца)
		


		


