ПРИГЛАШЕНИЕ 
к участию в процедуре закупки «Оказание услуг по внешнему и внутреннему тестированию на проникновение» №24-10/33250

	Наименование и вид процедуры закупки
	Процедура оформления конкурентного листа

	Код подвида товаров в соответствии с Классификатором продукции
	62

	Наименование подвида товаров (работ, услуг) в соответствии с Классификатором продукции
	Услуги в области компьютерного программирования, консультационные и аналогичные услуги

	Наименование и место нахождения Заказчика:
	ОАО «Сбер Банк», 
г. Минск,  пр-т Независимости, д.32 А-1

	Предмет закупки:
	Оказание услуг по внешнему и внутреннему тестированию на проникновение (далее – Услуги) 

	Ориентировочная стоимость предмета закупки
	80 000,00 BYN с учетом НДС
Ориентировочная стоимость закупки является предельной максимальной и может быть снижена участником

	Наличие финансового источника
	Собственные средства ОАО «Сбер Банк»

	Место оказания услуг
	г. Минск,  пр-т Независимости, д.32 А-1

	Дополнительное требование к предмету закупки
	Приложение №1 к Приглашению

	Требование к участникам:
	К участию в процедуре закупки допускаются юридические лица независимо от формы собственности – резиденты Республики Беларусь.
Участник должен:
· выполнять работы самостоятельно без привлечения соисполнителей;
· наличие подтвержденного опыта проведения по внешнему и внутреннему тестированию на проникновение (перечень заключенных договоров будет учитываться при выборе Победителя);
К участию в процедуре закупке не допускаются:
- юридическое лицо, находящееся в процессе ликвидации, реорганизации (за исключением юридического лица, к которому присоединяется другое юридическое лицо);
- юридическое лицо, в отношении которого возбуждено производство по делу об экономической несостоятельности (банкротстве). Данное требование не распространяется на юридическое лицо, находящихся в процедуре экономической несостоятельности (банкротства), применяемой в целях восстановления платежеспособности (санации);
- юридическое лицо при наличии неснятой или непогашенной судимости у руководителя данного юридического лица (лица, уполномоченного на заключение договора на приобретение Банком предмета закупки), а равно при наличии в отношении их возбужденного уголовного дела;
- физическое лицо, при наличии у них неснятой или непогашенной судимости и (или) возбужденного уголовного дела;
- юридическое или физическое лицо, представивший недостоверную информацию о себе

	Срок выполнения работ/оказания услуг
	30 рабочих дней с даты подписания договора с Участником

	Критерии и способ оценки участников процедуры закупки:
	Критерии для выбора наилучшего предложения: при наличии нескольких коммерческих предложений с одной минимально низкой ценой дополнительно будет учитываться следующий критерий: срок оплаты услуг (наилучшее условие - наибольший срок оплаты услуг Заказчиком).
Указанные в предложении цены являются окончательными. 
Изменение стоимости предмета закупки, указанной в предложении, возможно только при проведении переговоров по снижению цены

	Обязательные условия к предоставлению коммерческого предложения
	Участник представляет коммерческое предложение по предмету закупки с указанием:
общей стоимости работ (услуг) в BYN с НДС (исходя из ориентировочного объема/содержания услуг, указанных в Приложении 1 к Приглашению).
 Не допускается предоставление коммерческого предложения с указанием диапазонов стоимости услуг и сроков оказания услуг.
Если в коммерческом предложении участника указаны не все позиции, то такое предложение отклоняется как несоответствующее требованиям документов процедуры закупки.

	
Требования Заказчика к оформлению коммерческого предложения
	Коммерческое предложение должно быть представлено на фирменном бланке участника и содержать:
1. полное наименование участника - для юридического лица;
2. сфера деятельности участника;
3. УНП и т.п. сведения участника;
4. юридический адрес участника, его почтовый адрес (в случае если он не совпадает с юридическим адресом);
5. должность, фамилию, имя, отчество (если таковое имеется) руководителя (либо уполномоченного на подписание коммерческого предложения (договора) лица), с приложением в случае необходимости документа, подтверждающего данные полномочия;
6. фамилию, имя и отчество (если таковое имеется) контактного лица (при наличии);
7. адрес электронной почты (при наличии);
8. номер телефона участника;
9. общую стоимость предмета закупки в белорусских рублях с НДС;
10. сроки и условия оказания услуг; 
11.  условия оплаты;
Коммерческое предложение, сопутствующая корреспонденция и документация должны быть представлены участником на русском (белорусском) языке.
В коммерческом предложении не должно быть никаких вставок между строк, подтирок или приписок, за исключением необходимых исправлений ошибок, сделанных участником; исправления должны быть подписаны лицом, подписывающим коммерческое предложение;
Коммерческое предложение должно:
· иметь нумерацию страниц;
· быть подписано руководителем (уполномоченным должностным лицом); 
· заверено печатью (при наличии).
Приложения к коммерческому предложению:
1. учредительные документы;
2. свидетельство о государственной регистрации;
3. согласие руководителя на предоставление сведений из информационных ресурсов Министерства внутренних дел Республики Беларусь Республики Беларусь по установленной форме (Приложение №2 к Приглашению);
4. подтверждение соответствия требованиям к Исполнителю и предмету закупки со стороны Заказчика

	Требования по условиям оплаты 
	оплата производится в белорусских рублях в течение 5 (пяти) банковских дней с момента подписания акта, подтверждающего факт оказания услуг.

	Наименование валюты предоставления коммерческих предложений
	Белорусские рубли (BYN)

	Обязательные условия договора
	Срок и условия оказания услуг, порядок оплаты в соответствии с требованиями настоящих документов, антикорупционная оговорка (Приложение №3 к Приглашению), а также меры ответственности сторон за неисполнение договора:
в случае нарушения Участником сроков оказания услуг (выполнения работ) Заказчик вправе потребовать от Участника уплаты пени в размере 0,1% от стоимости услуг (работ) за каждый день просрочки.
В случае нарушения Заказчиком сроков оплаты оказанных услуг (выполненных работ) Участник вправе потребовать от Заказчика уплаты пени в размере 0,1% от не оплаченной в срок суммы за каждый день просрочки.
Срок заключения договора со дня принятия решения о выборе контрагента в течение 20 дней, либо предоставить письменное заявление об отказе. 

	Способ предоставления коммерческих предложений
	ЭТП Bidmart.by (инструкция по регистрации Участников на ЭТП прилагается)

	Валюта заключения договора
	Белорусские рубли (BYN)

	Контактные лицо по проведению процедуры закупки
	Трасковский Игорь Михайлович
тел. +375 17 359 90 89

	Контактное лицо по предмету закупки
	Галкин Олег Вячеславович
тел. +375 17 359 90 32

	Срок предоставления
	До 12 часов 00 минут 25 июля 2025 года


Коммерческие предложения, поступившее в Банк после истечения окончательного срока его представления, к рассмотрению не принимаются.
Заказчик вправе отменить процедуру закупки до заключения договора с победителем и не несет за это ответственность перед участниками процедуры закупки.
 

Начальник Отдела закупок	Р.А. Лавренюк

	
 

Приложение № 1 к Приглашению

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
На оказание услуг по внешнему тестированию на проникновение

ЦЕЛИ:
Техническое задание на оказание услуг по внешнему и внутреннему тестированию на проникновение разработано в целях выявления уязвимостей компонентов внешней и внутренней инфраструктуры информационных систем ОАО «Сбер Банк» (далее – компоненты внешней инфраструктуры) и получения объективной оценки текущего уровня их защищенности.

ОБЪЕКТЫ ТЕСТИРОВАНИЯ:
Тестирование на проникновение проводится в отношении следующих компонентов внешней инфраструктуры Заказчика:
- сервисов, принадлежащих Заказчику и доступных из сети Интернет.
- сегментов внутри сети, но не более 1000 устройств.
 
СОСТАВ УСЛУГ:
Услуги оказываются по методикам Исполнителя в соответствии со следующими международными стандартами и практиками:
- Penetration Testing Execution Standard (PTES);
- NIST Special Publications 800-115 Technical Guide to Information Security Testing and Assessment;
- Open Source Security Testing Methodology Manual (OSSTMM);
- Information Systems Security Assessment Framework (ISSAF);
- Web Application Security Consortium (WASC) Threat Classification;
- Open Web Application Security Project (OWASP) Testing Guide;
- Payment Card Industry Data Security Standard (PCI DSS);
- Стандарты Center for Internet Security (CIS);
- Common Vulnerability Scoring System v3.0 (CVSS v3.0).
В рамках оказания услуг Исполнитель должен выполнить:
- сбор информации об объекте исследования (сбор подробных сведений о структуре компании и информационных сервисах Заказчика из открытых источников);
- тестирование на проникновение и попытки компрометации публичных сервисов (поиск векторов компрометации сервисов и систем; попытки получить несанкционированный доступ к критической информации, развитие атаки во внутреннюю сеть (при возможности и по согласованию);
- анализ защищенности внутренней сети, в зависимости от типа уязвимостей с возможностью их эксплуатации (по согласованию).
- подготовку отчета (подготовка и согласование итогового отчета по результатам оказанных услуг в соответствии с формой, описанной в методике Исполнителя);

1. Сбор информации об объекте исследования:
- диапазоны IP-адресов;
- имена доменов и поддоменов;
- сетевые публичные сервисы и системы;
- почтовые сервера;
- DNS-сервера;
- средства защиты, используемые Заказчиком;
- информация о сотрудниках и другая дополнительная информация, представляющая интерес для потенциального злоумышленника;
- информация, выделенная из технических отчетов, с критичными уязвимостями.

2. Тестирование на проникновение и попытки компрометации публичных сервисов:
- применение инструментов автоматизированного анализа защищенности; 
- поиск уязвимостей в публичных сервисах и системах;
- эксплуатация обнаруженных уязвимостей и закрепление в скомпрометированных сервисах и системах;
- развитие атаки на внутреннюю сеть и попытками доступа к конфиденциальной информации.

3. Сведения о моделях злоумышленника
В рамках оказания услуг по тестированию на проникновение предлагается смоделировать действия потенциальных злоумышленников, соответствующих следующим моделям: 
• «Посетитель» (модель «Черный ящик» внутреннего тестирования) – злоумышленник, имеющий возможность подключения неконтролируемой рабочей станции к ЛВС Заказчика (например, внешний консультант), не имеющий логических прав в корпоративной информационной системе Заказчика и не обладающий подробными сведениями о структуре корпоративной сети и используемых средствах защиты. 
Основными целями потенциальных злоумышленников являются: 
• Получение логического доступа к различным ресурсам корпоративной информационной системы Заказчика; 
• Получение доступа к конфиденциальной информации, обрабатываемой в корпоративной информационной системе Заказчика; 
• Определение возможности нарушения работоспособности систем Заказчика путем нарушения целостности обрабатываемых данных или нарушения доступности функционирующих сервисов

[bookmark: _GoBack]4. Внутреннее тестирование на проникновение (проводится на площадях заказчика).
Услуги на данном этапе заключаются в моделировании действий потенциального злоумышленника, имеющего возможность несанкционированного подключения к внутренней локальной сети Заказчика.
 В состав услуг входит: 
• Сбор сведений о ЛВС Заказчика изнутри сети; 
• Определение типов и версий устройств, ОС, сетевых сервисов и приложений по реакции на внешнее воздействие; 
• Моделирование атак на сетевом уровне (ARP Spoofing, LLMNR и NBT-NS Poisoning и другие); 
• Идентификация уязвимостей рабочих станций пользователей, компонентов информационных систем, сетевого оборудования и сетевых средств защиты; 
• Моделирование атак на уровне приложений, сетевых сервисов и ОС, с использованием специализированных средств и сведений об известных уязвимостях в отношении выявленных систем; 
• Выявление и оценка программных уязвимостей и ошибок конфигурации ресурсов локальной сети; • Проверка прав доступа к различным информационным ресурсам с привилегиями, полученными на различных этапах тестирования.

5. Разработка отчетной документации:
По результатам оказания услуг разрабатывается отчет, содержащий следующую информацию: 
• Выводы (развернутые технические, краткие для руководства), в которых дается оценка состояния защищенности тестируемых ресурсов; 
• Описание хода оказания услуг, выявленных уязвимостей, c учетом ранжирования их по степени критичности, вероятности их использования, описание последствий реализации выявленных уязвимостей; 
• Рекомендации по устранению выявленных уязвимостей, в том числе - рекомендации по изменению конфигурации и настроек оборудования, используемых защитных механизмов и программных средств, принятию дополнительных мер и применению дополнительных средств защиты, по установке необходимых обновлений для используемого программного обеспечения и т.п.; 
• Результаты эксплуатации (при наличии таковых) критичных уязвимостей, включая информацию о полученном уровне привилегий в системе на различных этапах работы. 
При отсутствии успеха в преодолении защиты соответствующий этап завершается после исчерпания специалистами Исполнителя всех потенциально применимых в рамках данного этапа методов проведения атаки. В любом случае Заказчику предоставляется полная информация о действиях, выполнявшихся в ходе анализа защищенности, применявшихся методах атаки, выявленных недостатках и причинах, результатах использования наиболее серьезных недостатков и объективные свидетельства, подтверждающие как наличие недостатков, так и результаты их использования специалистами Исполнителя применимых в рамках данного этапа методов проведения атаки.

6. Консультационная поддержка по вопросам устранения выявленных уязвимостей и повышения уровня защищенности:
Целью оказания услуг на данном этапе является консультирование специалистов Заказчика по возникающим вопросам, связанным с разъяснением способов устранения выявленных уязвимостей, потенциальных рисков, связанных с их эксплуатацией, а также в целом по вопросам повышения текущего уровня защищенности (включая выбор дополнительных средств защиты). 
Консультационная поддержка Заказчика осуществляется в течение 1 месяца с момента передачи Заказчику итогового отчета о проведении работ. Прием запросов осуществляется по электронной почте и телефону. Время ответа на каждый поступивший запрос может составлять от 1 до 5 рабочих дней, в зависимости от сложности запроса.

Приложение № 2 к Приглашению 
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физического лица (его законного представителя), в том числе индивидуального предпринимателя, на предоставление сведений о правонарушениях, хранящихся в едином государственном банке данных о правонарушениях*

	(персональные данные лица, в отношении которого запрашиваются сведения о правонарушениях:

	

	фамилия, собственное имя, отчество (если таковое имеется), дата и место рождения,

	

	идентификационный номер (при отсутствии – номер документа, удостоверяющего личность)

	  и (или)
	

	
	(персональные данные законного представителя: фамилия, собственное имя, 
отчество (если таковое имеется), идентификационный

	

	номер (при отсутствии – номер документа, удостоверяющего личность) либо наименование

	

	организации, регистрационный номер в Едином государственном регистре юридических

	
	,

	лиц и индивидуальных предпринимателей (иной номер, присвоенный в иностранном государстве)
	


являясь законным представителем указанного лица и действуя от его имени на основании
	

	(реквизиты документа, подтверждающего полномочия

	
	,**

	законного представителя)
	



в соответствии со статьей 5 Закона Республики Беларусь «О защите персональных данных» даю согласие на обработку моих персональных данных (персональных данных лица, законным представителем которого являюсь) МВД Республики Беларусь, г. Минск, 
ул. Городской Вал, 2, в целях предоставления ОАО «Сбер Банк», г. Минск, 
пр-т Независимости, 32А-1, сведений о правонарушениях в отношении меня (лица, законным представителем которого   являюсь) либо    информации   об   отсутствии   таких   сведений   в   едином государственном банке данных о правонарушениях в следующем объеме: 
о судимости и привлечении к административной ответственности.
Согласен(на) на сбор, хранение, использование, уточнение, предоставление сведений о правонарушениях, а также другие действия, необходимые для достижения указанной цели, с использованием средств автоматизации и без их использования до передачи указанному государственному органу, иной организации (адвокату, нотариусу) информации в объеме, на который дано согласие.
Мне разъяснены права, связанные с обработкой персональных данных, механизм их реализации, а также последствия дачи мною согласия или отказа в даче такого согласия.

Согласие дано
	___________
	20
	__
	г.
	______________
	
	___________________

	(дата)
	
	(подпись)
	
	(инициалы и фамилия)


______________________________
* Настоящее согласие заполняется физическим лицом (его законным представителем), в том числе индивидуальным предпринимателем, дающим согласие, собственноручно (печатными буквами, четко и разборчиво, синими или черными чернилами) либо с помощью технических средств на русском или белорусском языке. Фамилия, собственное имя, отчество (если таковое имеется) физического лица (его законного представителя), в том числе индивидуального предпринимателя, указываются в именительном падеже. Исправления в настоящем согласии не допускаются.
** Заполняется в случае, если согласие дает законный представитель.
*** Не заполняется в случае получения согласия в виде электронного документа.
 Приложение №3 к Приглашению
Антикоррупционная оговорка
При заключении, исполнении, изменении и расторжении Договора[footnoteRef:1] Стороны принимают на себя следующие обязательства: [1:  При необходимости термин «Договор» по тексту раздела заменяется на другой термин, соответствующий наименованию и содержанию документа, в котором находится раздел (например, контракт, соглашение).  ] 

Стороны по Договору не предлагают, не обещают, не требуют, не разрешают предоставление, не предоставляют каких-либо денег, ценных бумаг, иного имущества, не оказывают услуги имущественного характера, не выполняют работы, не предоставляют какие-либо имущественные права, прямо или косвенно, лично или через посредников любым лицам для оказания влияния на действия (бездействие) и/или решения этих и/или других лиц с целью получения каких-либо выгод (преимуществ) или для достижения иных целей.
Стороны по Договору не осуществляют действия (бездействие), квалифицируемые применимым законодательством как дача/получение взятки, коммерческий подкуп, посредничество во взяточничестве/коммерческом подкупе, злоупотребление полномочиями, незаконное вознаграждение от имени юридического лица, а также иные действия (бездействие), нарушающие требования применимого законодательства и применимых норм международного права в области противодействия коррупции.
Стороны уведомляют друг друга о ставших известными им обстоятельствах, которые являются или могут явиться основанием для возникновения конфликта интересов; воздерживаются от совершения действий (бездействия), влекущих за собой возникновение или создающих угрозу возникновения конфликта интересов; оказывают иное содействие друг другу в целях выявления, предупреждения и предотвращения коррупционных правонарушений и конфликтов интересов в рамках и в связи с отношениями Сторон по Договору.
В случае появления у Стороны сведений о фактическом или возможном нарушении другой Стороной по Договору вышеуказанных пунктов Договора, такая Сторона обязуется незамедлительно письменно уведомить другую Сторону об этом. Такое уведомление должно содержать указание на реквизиты Договора, описание фактических обстоятельств, связанных с нарушением коррупционной направленности, которые послужили основанием для направления уведомления. К уведомлению должны быть приложены подтверждающие документы и/или материалы.
Сторона, получившая уведомление, обеспечивает его конфиденциальное рассмотрение, а также направляет другой Стороне мотивированный ответ в течение 30 (тридцати) календарных дней с даты получения уведомления. В случае несогласия Стороны, получившей уведомление, c предоставленными в уведомлении обстоятельствами, связанными с нарушением коррупционной направленности, которые послужили основанием для направления уведомления и/или подтверждающими документами и/или материалами, в своем ответе она должна привести возражения в отношении направленных сведений о нарушении коррупционной направленности.
В случаях получения Стороной от другой Стороны ответа, подтверждающего нарушение коррупционной направленности, или отсутствия в полученном Стороной ответе от другой Стороны возражений в отношении направленных сведений о нарушении коррупционной направленности, Сторона вправе расторгнуть Договор в одностороннем внесудебном порядке, направив письменное уведомление о расторжении.
Договор считается расторгнутым по истечении 10 (десяти) календарных дней с даты получения другой Стороной соответствующего письменного уведомления о расторжении Договора. Сторона, по инициативе которой был расторгнут Договор, в соответствии с положениями настоящего пункта, вправе требовать возмещения реального ущерба, возникшего в результате такого расторжения Договора.
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