
Цифровая 
безопасность 
личных финансов



Распоряжайтесь финансами правильно

Грамотный подход к денежным 
средствам подразумевает абсолютно 
новое отношение к деньгам как к 
инструменту, которым можно 
управлять. При этом, в любом 
возрасте важно знать о финансовых 
рисках
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Продукты и услуги Банка

Банковские карты

Кредиты

Денежные переводы

Депозиты
СМС-оповещения

Интернет- и мобильный банкинг



Депозиты

ПО ТИПУ ВКЛАДА ПО ВИДУ СТАВКИ
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БЕЗОТЗЫВНЫЙ

ОТЗЫВНЫЙ

ПЛАВАЮЩАЯ

ФИКСИРОВАННАЯ

ВОЗМОЖНОСТЬ ПОПОЛНЕНИЯ
Вклад можно пополнять в течение действия 
договора, тем самым увеличивая базу для 
начисления процентов

Продление действия договора банковского вклада на 
новый срок на прежних условиях с применением 
процентной ставки, действующей на дату продления

ПРОЛОНГАЦИЯ

Опция вклада, при которой проценты, 
начисленные за прошлый месяц (или другую 
единицу времени) прибавляются к основной 
сумме вклада тем самым увеличивая объем денег, 
на который проценты будут начисляться в текущем 
периоде

КАПИТАЛИЗАЦИЯ ПРОЦЕНТОВ
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Дистанционные сервисы

ИНТЕРНЕТ-БАНКИНГ

МОБИЛЬНОЕ ПРИЛОЖЕНИЕ

УСТРОЙСТВА 
САМООБСЛУЖИВАНИЯ

СМС-ОПОВЕЩЕНИЕ

АВТОМАТИЧЕСКАЯ ОПЛАТА
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Мошенничество

Телефонное мошенничество 
(вишинг)

Мошенничество в сети 
Интернет 

«Мобильные» мошенники

Фишинговые письма

Мошенничество с 
платежными картами 
(скимминг)
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Скимминг
Скимминг - кража данных карты при
помощи специального считывающего
устройства

o Механические повреждения на корпусе 
банкомата

o Наличие выступов на картоприемнике

o Посторонние детали, прикрепленные к 
банкомату

o Несовпадение контуров деталей, даже самых 
небольших, явное отличие в цвете или 
материале

Выберите другое устройство для совершения 
операции!
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Вишинг
Вишинг – это способ, когда злоумышленники, 
используя телефонную связь, под разными 
предлогами выманивают у хозяина платежной 
карточки конфиденциальную информацию

o Злоумышленник пытается узнать 
персональные данные

o Звонок в неудобное время

o Стресс, состояние эмоционального шока

! Завершите разговор и обратитесь в банк
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«Звонки мошенников от имени других организаций»

o Звонок из Банка

o Звонок от оператора мобильной 
связи

o Звонок от работника ФСЗН

!
Не переходите по подозрительным ссылкам
Не устанавливайте сомнительных приложений
Не сообщайте свои личные данные, данные карт, защитные 
коды, коды из SMS
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Фишинг
Фишинг – вид мошенничества, при котором 
злоумышленники рассылают письма и пытаются 
обманом заставить получателей совершить какое-то 
действие

o Просят перейти по вредоносной ссылке

o Просят загрузить зараженное вложение

o Выманивают персональные данные или другую 
конфиденциальную информацию

Пользуйтесь защищенными сайтами
Вводите свои данные только на надежных 
сайтах соблюдая все меры безопасности!
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«Продавцы» и «покупатели»

o Слишком низкая цена

o Обманщики соглашаются купить 
выставленный товар не глядя

o Просят личную информацию, 
выписки банковских счетов

!
Не давайте никому никакую 
персональную информацию, данные 
карт, коды, которые приходят в СМС
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«Мобильные» мошенники

o Просят заплатить комиссию за банковский 
перевод

o Нетипичный стиль общения

o Просьба совершить действие

o Отсутствие конкретики

Не доверяйте смс-рассылкам о выигрышах 
и бонусах, с просьбами о помощи
Свяжитесь с другом/знакомым по телефону 
и уточните действительно ли ему нужна 
ваша помощь
!
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«Близкие попали в ДТП»

o Стресс, состояние эмоционального шока

o Злоумышленники отправляют курьера по 
адресу жертвы, чтобы забрать деньги, 
после чего исчезают

Завершите разговор и перезвоните по известному вам номеру 
тому, кем представлялся звонивший!



Никому не сообщайте логин, пароль,

сеансовый ключ

Пароль должен быть надежным

Убедиться, что перед вами не подделка

сайта, где вы будете вводить данные

Не пользуйтесь интернет- и мобильным

банкингом, платежными сервисами

через общественный wi-fi
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Правила безопасности

В Интернете При использовании карточки
Подключить смс-оповещение

Использование нескольких карточек –
для разных целей

Не выпускать карточку из вида при 
оплате

Хранить карточку следует в надежном 
месте



Будьте
бдительны!


